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1. Общие положения

1.1. Настоящее Положение об электронной информационно-образовательной среде

(далее — Положение) муниципального бюджетного общеобразовательного учреждения

города Новосибирска «Технический лицей при Сибирском государственном университете

геосистем и технологий» (далее — Учреждение) устанавливает назначение, составные

элементы электронной информационно-образовательной среды (далее — ЭИОС)

Учреждения и требования к её функционированию; регулирует порядок и формы доступа к

ресурсам, системам и веб-сервисам ЭИОС; определяет права и ответственность

пользователей ЭИОС.

1.2. Положение разработано в соответствии с:

- Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской

Федерации»;

- Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации,

информационных технологиях и о защите информации»;

- Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от

информации, причиняющей вред их здоровью и развитию»;

- Постановлением Правительства РФ от 20.10.2021 № 1802 «Об утверждении

Правил размещения на официальном сайте образовательной организации в



информационно-телекоммуникационной сети «Интернет» и обновления

информации об образовательной организации...»;

- Постановлением Правительства РФ от 13.07.2022 № 1241 «О федеральной

государственной информационной системе «Моя школа»;

- приказом Минпросвещения России от 22.03.2021 № 115 «Об утверждении

Порядка организации и осуществления образовательной деятельности по

основным общеобразовательным программам — образовательным программам

начального общего, основного общего и среднего общего образования»;

- приказом Минпросвещения России от 18.05.2023 № 370 «Об утверждении

федеральной образовательной программы основного общего образования»;

- приказом Минпросвещения России от 18.05.2023 № 371 «Об утверждении

федеральной образовательной программы среднего общего образования»;

- Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии

экстремистской деятельности»;

- Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму»;

- Федеральный список экстремистских материалов (по мере обновления);

- уставом Учреждения.

1.3. ЭИОС Учреждения — системно организованная совокупность информационного,

технического и учебно-методического обеспечения, представленного в электронной форме,

включающая электронные информационные ресурсы, электронные образовательные

ресурсы, информационные технологии, телекоммуникационные технологии и

соответствующие технологические средства. ЭИОС обеспечивает освоение обучающимися

образовательных программ в полном объёме независимо от места их нахождения.

1.4. Назначение ЭИОС — обеспечение информационной открытости Учреждения в

соответствии с требованиями законодательства Российской Федерации, организация

образовательной деятельности и обеспечение доступа обучающихся, их родителей (законных

представителей) и педагогических работников к информационно-образовательным ресурсам.

1.5. Требования настоящего Положения обязательны для всех участников

образовательных отношений: обучающихся, родителей (законных представителей)

несовершеннолетних обучающихся, педагогических работников, административно-

управленческого и учебно-вспомогательного персонала Учреждения, а также для сторонних

организаций, обеспечивающих функционирование ЭИОС или её отдельных элементов.

2. Цель и задачи ЭИОС



2.1. Целью формирования ЭИОС Учреждения является информационное и

методическое обеспечение образовательного процесса в соответствии с требованиями к

реализации образовательных программ.

2.2. Основные задачи ЭИОС:

- создание на основе современных информационных технологий единого

образовательного и коммуникативного пространства;

- обеспечение доступа обучающегося из любой точки, в которой имеется доступ

к сети «Интернет»,  как на территории Учреждения,  так и за его пределами,  к

электронным образовательным ресурсам, указанным в рабочих программах

учебных предметов, курсов, модулей;

- фиксация хода образовательного процесса, результатов промежуточной

аттестации и результатов освоения основной образовательной программы;

- проведение учебных занятий и процедур оценки результатов обучения с

применением электронного обучения и дистанционных образовательных

технологий в случаях, предусмотренных локальными актами Учреждения и

при наличии соответствующих условий;

- формирование электронного портфолио обучающегося, в том числе сохранение

работ обучающегося, рецензий и оценок на эти работы со стороны участников

образовательных отношений;

- создание условий для взаимодействия между участниками образовательных

отношений, в том числе синхронного и (или) асинхронного посредством сети

«Интернет».

2.3. Основные принципы функционирования ЭИОС:

- доступность и открытость;

- комплексность построения;

- ориентированность на пользователя;

- системность;

- интегративность и многофункциональность.

3. Формирование и функционирование ЭИОС

3.1. ЭИОС и отдельные её элементы соответствуют действующему законодательству

Российской Федерации.

3.2. Функционирование ЭИОС обеспечивается соответствующими средствами

информационно-коммуникационных технологий и квалификацией работников, её

использующих и поддерживающих (далее — пользователи):



- обучающиеся: наличие базовых навыков работы с компьютером, ознакомление

с порядком доступа к отдельным элементам ЭИОС;

- работники (педагогические работники, административно-управленческий и

учебно-вспомогательный персонал): наличие базовых навыков работы с

компьютером, прохождение курсов повышения квалификации и обучающих

семинаров соответствующей направленности с целью приобретения и развития

компетенций, необходимых для работы с модулями ЭИОС.

3.3. Порядок доступа к элементам ЭИОС регулируется следующими локальными

актами Учреждения:

- настоящим Положением;

- Положением об официальном сайте Учреждения;

- Положением об электронном журнале и электронном дневнике;

- Политикой обработки персональных данных;

- Положением о применении электронного обучения и дистанционных

образовательных технологий;

3.4. ЭИОС формируется на основе отдельных модулей (элементов), входящих в её

состав.

3.5. Информационное наполнение ЭИОС определяется потребностями пользователей

в порядке, установленном соответствующими локальными нормативными актами.

3.6. ЭИОС обеспечивает возможность хранения, переработки и передачи информации

любого вида (визуальной и звуковой, статичной и динамичной, текстовой и графической), а

также возможность доступа к различным источникам информации и возможность

организации удалённого взаимодействия пользователей.

3.7. ЭИОС обеспечивает доступ (в том числе удалённый), в том числе в случае

применения электронного обучения и дистанционных образовательных технологий, к

современным профессиональным базам данных и информационным справочным системам,

состав которых определяется в рабочих программах учебных предметов, курсов, модулей и

подлежит ежегодному обновлению в соответствии с утверждёнными регламентами.

4. Структура ЭИОС

4.1. Основными элементами ЭИОС МБОУ «Технический лицей при СГУГиТ»

являются:

- официальный сайт Учреждения — https://tlsgugit.ru/;

- ГИС Новосибирской области «Электронная школа» —

 https://school.nso.ru (основной электронный журнал и электронный дневник);



- ФГИС «Моя школа» — https://myschool.edu.ru (основная платформа цифрового

образовательного контента и коммуникаций);

- каталог цифрового образовательного контента ЦОК — https://educont.ru;

- ФИС ОКО — https://spo-fisoko.obrnadzor.gov.ru;

- СФЕРУМ — https://sferum.ru;

- конструктор рабочих программ — https://edsoo.ru/constructor/;

4.2. Информационные ресурсы, доступ к которым обеспечивается Учреждением, но

которые не являются элементами ЭИОС:

- СБИС — https://sbis.ru;

- РДДМ «Движение первых» — https://рдш.рф;

- официальный паблик Учреждения — https://vk.com/public208624633;

- первичное отделение РДДМ — https://vk.com/club221059168;

- «Билет в будущее» — https://bvbinfo.ru;

- ГИВЦ Минпросвещения России — https://cabinet.miccedu.ru;

- система мониторинга деятельности образовательной организации —

 https://sas.ficto.ru;

- Министерство просвещения Российской Федерации — https://edu.gov.ru;

- Министерство образования Новосибирской области — https://minobr.nso.ru;

- Новосибирский информационно-образовательный сайт — http://www.nios.ru;

- навигатор дополнительного образования Новосибирской области —

 https://navigator.edu54.ru;

- система образования Новосибирской области — https://www.websib.ru.

4.3. Сведения о структуре ЭИОС и порядке доступа к её элементам размещаются на

официальном сайте и информационных стендах Учреждения.

5. Требования к функционированию ЭИОС

5.1.  В целях надёжного, безотказного и эффективного функционирования

информационных систем, соблюдения конфиденциальности информации ограниченного

доступа и реализации права на доступ к информации устанавливаются следующие

требования:

- требования по разграничению доступа;

- требования по защите персональных данных пользователей;

- требования по защите информации;

- требования к локальной сети Учреждения;



- технические требования по обеспечению доступа пользователям;

- требования по обеспечению подключения веб-сервисов;

- требования к пользователям ЭИОС.

5.2. Требования по разграничению доступа:

5.2.1.  Права доступа пользователя к тому или иному элементу (его части)  ЭИОС

определяются уровнем закрытости информации и уровнем доступа пользователя,

которые задаются для каждого пользователя и элемента на этапе разработки и (или)

подключения пользователя и (или) элемента к ЭИОС.

5.2.2. Уровень закрытости информации определяется политикой информационной

безопасности Учреждения, а уровень доступа пользователя устанавливается

привилегией (правами пользователя) исходя из статуса пользователя и занимаемой

должности (директор, заместитель директора, руководитель методического

объединения, учитель, обучающийся, родитель (законный представитель) и т.п.).

5.2.3. Элементы ЭИОС могут иметь отдельного администратора, который определяет

уровень доступа, устанавливает привилегии и осуществляет подтверждение

регистрации пользователей через формирование каждому индивидуального логина и

пароля. Администратор системы несёт ответственность за конфиденциальность

регистрационных данных пользователя, целостность и доступность элемента (его

части) ЭИОС.

5.3. Требования по защите персональных данных пользователей:

5.3.1. Обработка персональных данных пользователей ЭИОС осуществляется в

соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных

данных» и Политикой обработки персональных данных Учреждения.

5.3.2. Согласие на обработку персональных данных оформляется:

- для работников Учреждения — при приёме на работу;

- для обучающихся и их родителей (законных представителей) — при

зачислении в Учреждение.

5.3.3. Доступ к персональным данным пользователей предоставляется только

лицам, определённым приказом директора Учреждения.

5.4. Требования по защите информации, находящейся на серверах. Обработка и

хранение учебно-методической, отчётной и иной информации, введённой в базы и системы

ЭИОС, производится на серверах, обеспечивающих одновременную работу пользователей в

соответствии с техническими условиями и требованиями к оборудованию.

5.5. Требования к локальной сети Учреждения. Все компьютеры Учреждения

объединены в локальную вычислительную сеть и имеют выход в сеть «Интернет» и доступ к



электронным библиотечным системам, электронным информационным и образовательным

ресурсам.

5.6. Технические требования по обеспечению доступа пользователям:

- подключение к сети «Интернет» обеспечивает доступ к работе в ЭИОС всем

участникам образовательных отношений;

- зона покрытия Wi-Fi — не менее 80% помещений, используемых в

образовательном процессе;

- обеспечена возможность подключения мобильных компьютеров к элементам

ЭИОС.

5.7. Требования по обеспечению подключения веб-сервисов:

- подключение веб-сервисов, входящих в состав ЭИОС, осуществляется в

соответствии с техническими условиями их правообладателей;

5.8. Требования к пользователям ЭИОС:

- обучающиеся: наличие базовых навыков работы с компьютером и интернет-

технологиями (электронная почта), ознакомление с порядком доступа к

отдельным элементам ЭИОС;

- работники: наличие базовых навыков работы с компьютером и интернет-

технологиями, прохождение курсов повышения квалификации и обучающих

семинаров соответствующей направленности;

- работники, обеспечивающие функционирование ЭИОС, должны удовлетворять

требованиям к кадровому обеспечению учебного процесса согласно ФГОС.

5.9. Требования по антивирусной защите и контент-фильтрации:

5.9.1. На всех компьютерах Учреждения, подключённых к сети «Интернет»,

установлено лицензионное антивирусное программное обеспечение, обновляемое в

установленном порядке.

5.9.2. В сети «Интернет» применяется система контент-фильтрации,

ограничивающая доступ к ресурсам, запрещённым к распространению на

территории Российской Федерации и не относящимся к образовательному

процессу. Система контент-фильтрации обеспечивает ограничение доступа к

ресурсам, содержащим материалы экстремистской и террористической

направленности, а также к ресурсам, включённым в Федеральный список

экстремистских материалов

5.10. Обеспечение соответствия требований к информационному и

технологическому обеспечению функционирования ЭИОС осуществляется инженером-

программистом Учреждения в соответствии с должностной инструкцией.



6. Порядок и формы доступа к элементам ЭИОС

6.1. ЭИОС обеспечивает доступ пользователям к учебным планам, рабочим

программам учебных предметов, курсов, модулей, к изданиям электронных библиотечных

систем, электронным образовательным ресурсам, указанным в рабочих программах.

6.2. Учебные планы размещаются в открытом доступе на официальном сайте

Учреждения в разделе «Сведения об образовательной организации», подразделе

«Образование».

6.3. Доступ к персонализированной части ЭИОС, включающей веб-сервисы и портал

электронного сопровождения образовательных программ, предоставляется всем

пользователям через авторизацию в личном кабинете с использованием личных учётных

данных. Перед началом работы в ЭИОС пользователь обязан ознакомиться и принять

условия соглашения.

6.3.1. Регистрация и (или) удаление обучающихся в базе ЭИОС осуществляется на

основании приказов о зачислении и отчислении из Учреждения. Внесение данных

осуществляет ответственный работник в течение 3 рабочих дней со дня издания

соответствующего приказа.

6.3.2. Регистрация и (или) удаление работников Учреждения осуществляется

системным администратором на основании приказа о приёме на работу

(увольнении).

6.4. Личная учётная запись пользователя содержит:

- логин;

- адрес электронной почты;

- пароль.

6.4.1. Пароль генерируется автоматически. Единая личная учётная запись

направляется автоматически на созданный адрес электронной почты пользователя

и обеспечивает доступ к персонализированной части ЭИОС.

6.4.2. Пароль не подлежит разглашению и передаче третьим лицам, хранится в

системе в защищённом (хешированном) виде. Пароль может быть изменён,

заблокирован или восстановлен по обращению пользователя через адрес

электронной почты.

6.4.3. Для обучающихся, не достигших возраста 14 лет, и их родителей (законных

представителей) учётные данные выдаются классным под подпись.

6.5. Доступ родителей (законных представителей) несовершеннолетних обучающихся

к ЭИОС предоставляется в объёме,  необходимом для получения информации о ходе и



результатах образовательного процесса (электронный дневник, электронное портфолио,

коммуникация с педагогическими работниками).

6.6. Каждый пользователь имеет право на получение информации о порядке доступа к

ЭИОС, а также учебно-методической и технической поддержки при работе с ЭИОС.

7. Ответственность за использование и сохранность информационных ресурсов в
ЭИОС

7.1. Использование материалов, извлечённых из ЭИОС, способом, предполагающим

получение к ним доступа неограниченного круга лиц, должно сопровождаться указанием на

ЭИОС, из которой эти материалы извлечены.

7.2. Пользователи, получившие учётные данные для авторизованного доступа в

ЭИОС, обязаны:

- хранить их в тайне, не разглашать, не передавать иным лицам;

- немедленно уведомить администратора о невозможности авторизованного

входа с первичным или изменённым паролем с целью временного

блокирования доступа в систему от своего имени;

- соблюдать авторские права, не воспроизводить полностью или частично

информацию ограниченного доступа, а также информацию, запрещённую к

распространению в Российской Федерации.

7.3. Пользователи несут ответственность за:

- несанкционированное использование регистрационной информации других

пользователей, в частности использование логина и пароля другого лица для

входа в ЭИОС и осуществление операций от имени другого пользователя;

- умышленное использование программных средств (вирусов и (или)

самовоспроизводящегося кода), позволяющих осуществлять

несанкционированное проникновение в ЭИОС с целью модификации

информации, кражи паролей, угадывания паролей и других

несанкционированных действий;

- умышленное использование элементов ЭИОС в противоправных целях:

модификацию и кражу информации; распространение материалов,

оскорбляющих человеческое достоинство и общественную нравственность, а

также запрещённых в Российской Федерации; пропаганду насилия, разжигание

расовой или национальной вражды; рассылку обманных, беспокоящих или

угрожающих сообщений; любого рода коммерческую деятельность и другие

несанкционированные действия.



7.4. Запрет использования ЭИОС для распространения экстремистских и

террористических материалов.

7.4.1. Пользователям ЭИОС категорически запрещается:

- размещать, распространять, передавать, копировать и (или) иным образом

использовать элементы ЭИОС для распространения материалов,

содержащих признаки экстремистской деятельности и (или) терроризма;

- публиковать и распространять материалы, включённые в Федеральный

список экстремистских материалов, а также материалы, направленные на

разжигание социальной, расовой, национальной и религиозной розни;

- размещать информацию, пропагандирующую и (или) оправдывающую

терроризм, призывающую к совершению террористических актов, а также

иную информацию, распространение которой запрещено законодательством

Российской Федерации;

- использовать ЭИОС для организации и (или) участия в деятельности

экстремистских и террористических организаций, а также для вовлечения

обучающихся в такую деятельность;

- вести переписку, публикации и иные действия, направленные на

возбуждение ненависти либо вражды, унижение человеческого достоинства

по признакам пола, расы, национальности, языка, происхождения,

отношения к религии, а также принадлежности к социальной группе;

- размещать ссылки на интернет-ресурсы, содержащие указанные материалы.

7.4.2. При выявлении фактов распространения через ЭИОС материалов, указанных

в п. 7.4.1 настоящего Положения, администратор ЭИОС или администрация

Учреждения обязаны:

- незамедлительно ограничить доступ пользователя к ЭИОС или её

отдельным элементам;

- сохранить доказательства (скриншоты, логи, копии сообщений) для

последующей передачи в правоохранительные органы;

- уведомить директора Учреждения;

- при наличии признаков противоправного деяния направить информацию в

правоохранительные органы в установленном порядке.

7.4.3. Ответственность за распространение экстремистских и террористических

материалов наступает в соответствии с законодательством Российской Федерации,

в том числе:

- статьёй 13.15 КоАП РФ;



- статьями 205, 205.1, 205.2, 280, 282, 282.1, 282.2 УК РФ;

- иными нормативными правовыми актами Российской Федерации.

7.4.4. Учреждение обеспечивает проведение с обучающимися и работниками

профилактических мероприятий, направленных на предупреждение

распространения экстремистских и террористических материалов, в том числе в

рамках ЭИОС.

7.5. За нарушение настоящего Положения пользователи могут быть привлечены к

дисциплинарной, административной и иной ответственности в соответствии с действующим

законодательством Российской Федерации.

7.6. Учреждение и администратор ЭИОС вправе в случае несоблюдения

пользователем требований Положения ограничить доступ данного пользователя к ЭИОС или

её отдельным элементам.

7.7. Индивидуальный авторизованный доступ пользователя блокируется в течение

трёх рабочих дней в случае:

- завершения обучения;

- отчисления обучающегося до истечения срока обучения;

- увольнения работника.

7.8. Пользователи ЭИОС обязаны немедленно уведомить администратора ЭИОС или

администрацию Учреждения об утрате логина и пароля, о любом случае

несанкционированного доступа и (или) о любом нарушении безопасности ЭИОС или её

отдельных элементов.

8. Противодействие экстремизму и терроризму в ЭИОС

8.1. ЭИОС Учреждения не может использоваться для целей,  связанных с

экстремистской и террористической деятельностью.

8.2. Пользователям ЭИОС запрещается:

- размещать, распространять и хранить материалы экстремистской и

террористической направленности;

- пропагандировать и оправдывать терроризм, призывать к совершению

террористических актов;

- возбуждать ненависть либо вражду по признакам пола, расы, национальности,

языка, происхождения, отношения к религии, принадлежности к социальной

группе;

- вовлекать обучающихся в деятельность экстремистских и террористических

организаций;



- распространять ссылки на ресурсы, содержащие указанные материалы.

8.3. Учреждение обеспечивает:

- применение контент-фильтрации, ограничивающей доступ к ресурсам

экстремистской и террористической направленности;

- регулярный мониторинг содержания ЭИОС на предмет выявления

запрещённых материалов;

- проведение профилактических мероприятий с обучающимися и работниками.

8.4. При выявлении фактов нарушения требований настоящего подраздела

администрация Учреждения действует в порядке, установленном п. 7.4.2 настоящего

Положения, и несёт ответственность в соответствии с законодательством Российской

Федерации.

9. Заключительные положения

9.1. Вопросы, не урегулированные настоящим Положением, регулируются в

соответствии с действующим законодательством Российской Федерации, уставом и

локальными актами Учреждения.

9.2. Настоящее Положение вступает в силу с момента его утверждения приказом

директора Учреждения.

9.3. Изменения и дополнения в Положение вносятся приказом директора Учреждения

по согласованию с Педагогическим советом.

9.4. Положение действует до замены его новым локальным актом.
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